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Rechenzentrum Sicherheitsmerkmale




) Infrastruktur

Gesicherte, redundante und  kreu-
zungsfreie WAN- /Strom-Trasse

Geordnete Verlegung im Doppelboden
Wartungsprotokolle fur alle Anlagen

RegelméaRige Wartung der Anlagen
ISDN-Ubertragungswege

Temperaturliberwachung

Unterbrechungsfreie Wartung

KennzeichnungsmalRnahmen

Zertifizierung/Abnahme durch
Zertifizierungsstelle

Wartungs- und Alarmpldne

Wartungspléne fir Klima, EMA, BMA
und Energie

) Ressourcen

Vollklimatisierung
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Aulerer Blitzschutz

Notfallplan/Back-Up-Lésung

Verfligbarkeitsanforderungen

) Brandschutz

Meidung brennbarer Ausbaustoffe

und Mobel, keine Verkleidungen

Aufteilung in einzelne Funktions-,

Brand-, Rauchabschnitte

Brandschutz, Melde- & Léschtechnik

Brandmeldeanlage

Brandmelder optisch + akustisch

Brandmeldezentrale (BMZ)

Handfeuermeldern

Automatische Brandmelder

Abnahmeprotokoll Feuerwehr
VDS-L6schanlage

TUV Loschanlage

Brandfrihsterkennung durch Ansau-
grauchmelder

Rauchmelderdichte mit 2-Melderab-
hangigkeit

Argon-Ldschanlage

Handfeuerléscher

Eigener Brandabschnitt mit mehreren
Meldelinien

) Zugang

Absicherung Turen, Fenster,
Abschllisse gegen Einbruch

Gestutzte Energieversorgung der Mel-
deanlage

Alarmorganisation

Offnungs-, Glasbruch- und Bewe-

gungsmelder

EMA-Wartung

Feste Bauweise mit hohem Wider-
stand (Steine tGber 120 mm Dicke und

Beton tGber 100 mm Dicke)

Sicherheitssysteme und -organisation

Einbruchmeldeanlage (EMA) Typ B

VDS-Attest Einbruchmeldeanlage

Meldebereiche

Gestlitzte Energieversorgung der Ein-
bruchmeldeanlage (EMA)

Zutrittskontrollanlage durch Zonenein-
teilung, Auswertungs-moglichkeiten,
Auswertungen

Notstromversorgung/USV

Regelm. Sicherheitsbegehungen

Zutrittsregelung Uber Schlissel und
Transponder-System & telefonische
Anmeldung aulRerhalb der Kernzeiten

Sicherheitsunterweisung

Alarmplan / Eskalationspldne flr den
Wachdienst



Nachstehend erfolgen eine Aufstellung und eine
Beschreibung der wesentlichen MalRnahmen der
PRODATIS CONSULTING AG zur Einhaltung der
Datensicherheitsvorschriften gemaR der Anlage zu
§ 9 BDSG (Kontrollziele Nummern 1 bis 8). Hier-
bei ist einschrankend darauf hinzuweisen, dass
ein Rechenzentrum verstdndlicherweise nicht alle
Sicherheitsvorkehrungen offenlegen kann; vielmehr
ist gerade im Interesse des Datenschutzes und der
Datensicherheit der Verzicht auf vertrauliche und
detaillierte Beschreibungen unabdingbar.

Durch freiwillige Datenschutzaudits gemal § 9a
BDSG wird auch der Nachweis erbracht, dass der
Datenschutz bei PRODATIS nach den Vorgaben des
BDSG gesetzeskonform gestaltet und wirksam bei
PRODATIS umgesetzt wird.

Die Mitarbeiter der PRODATIS CONSULTING AG
sind mit den Vorschriften des BDSG vertraut und
auf das Datengeheimnis verpflichtet.

}» Zutrittskontrolle

Die Betriebsareale, die in mehrere Sicherheitsbe-
reiche mit differenzierten Zutrittsberechtigungen
aufgeteilt sind, werden rund um die Uhr durch den
Betriebsschutz Giberwacht. Der Zutritt zu den bau-
lich extrem abgeschotteten und elektronisch tber-
wachten Sicherheitszonen des Rechenzentrums ist
nur autorisierten Personen mdglich.

}» Zugangskontrolle

Der Zugang kann nur Uber ein Zugangskontrollsys-
tem erfolgen.

Beim elektronischen Datenaustausch zwischen dem
AVE! PRODATIS Rechenzentrum und den Kunden
besteht das Sicherungssystem aus vielschichtigen
und komplexen Prifungen. Weitere technische
Absicherungen erfolgen Uber Firewalls und Proxy-
server. Soweit technisch mdéglich und wirtschaftlich
vertretbar, werden hierzu geeignete Verschllsse-
lungstechnologien eingesetzt.

}» Zugriffskontrolle

Eine Reihe von Hardware- und Software-ldentifika-
tionsmalRnahmen, die Verschlisselung der Daten
bei der Datenlibertragung sowie ein mehrstufiges

Zugriffs- und

Nutzungskontroll-

verfahren schlieBen den unbefugten

Zugriff auf die gespeicherten Datenbestdande und
die unberechtigte Kenntnisnahme aus.

Jeder Mitarbeiter kann im Rahmen seiner Aufga-
benerflillung nur auf die fiir seine Tatigkeit not-
wendigen Systeme und mit der ihm zugewiesenen
Berechtigung auf die erforderlichen Daten zugrei-
fen. Soweit technisch méglich und wirtschaftlich
vertretbar, werden hierzu geeignete Verschllsse-
lungstechnologien eingesetzt.

) Weitergabekontrolle

Beim elektronischen Datenaustausch besteht das
Sicherungssystem ausvielschichtigen und komple-
xen Prifungen. Strenge Sicherheitsvorkehrungen
im Rechenzentrum gewadhrleisten, dass ein unbe-
fugtes Entfernen von Datentrdgern aus den Sicher-
heitsbereichen verhindert wird. Entsorgungsgut
mit schutzwirdigem Inhalt wird durch hausinterne
Shredder unter Beachtung des Vier-Augen-Prinzips
vernichtet.

a 01805 700 722

14 Cent/ Minute



) Eingabekontrolle

Ein mehrstufiges Protokoll- und Auditingverfahren
gewahrleistet, dass keine Datenveranderungen
unbemerkt vorgenommen werden kénnen.

) Auftragskontrolle

Die zur Verarbeitung eingereichten Daten werden
entsprechend den gesetzlichen Vorschriften nur im
Rahmen der Weisungen des jeweiligen Auftragge-
bers verarbeitet und insbesondere auch nicht an
unbefugte Dritte weitergegeben. Der Weisungs-
rahmen ist insbesondere durch den schriftlich
geschlossenen Vertrag zur Datenverarbeitung im
Auftrag unter Berlicksichtigung der Pflichtinhalte
gemdlR &8 11 Abs. 2 BDSG sowie ferner durch
die Anwendungsbeschreibung der PRODATIS
Dienstleistungsprogramme eindeutig vorgegeben.
Gleiches gilt fir auftragsbezogene Ausklnfte; sie
werden ausschlieRlich an den Auftraggeber oder
im Rahmen seiner Weisungen erteilt. Ausnahmen
vom konkreten Weisungsrahmen gelten fir tech-
nisch bedingte Verarbeitungen, z.B. fir die interne
Datensicherung.
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) Verfiigbarkeitskontrolle

Zahlreiche Datensicherungsmalf3-nahmen ge-
wabhrleisten, dass personenbezogene und andere
schutzwirdige Daten gegen zuféllige Zerstérung
oder Verlust geschltzt sind. Besonders umfang-
reich sind die Brandschutz-, Verlustsicherungs- und
KatastrophenschutzmalBnahmen. Hierzu gehdren
unter anderem die Absicherung sdmtlicher EDV-
Rdume und deren Umgebung durch Brandmelde-
und stationdre Feuerléschanlagen, die mehrfache
maschinelle und gegen unbefugten Zugriff gesi-
cherte Auslagerung von Datensicherungsbestan-
den, die Notstromversorgung zur unterbrechungs-
freien Uberbriickung von Stromausféllen sowie der
24-Stunden-Bereitschaftsdienst von Einsatz- und
Evakuierungsleitung.

) Trennungsgebot

In allen wichtigen Bereichen besteht das Prinzip
der Funktionstrennung - 4-Augen-Prinzip; das
heil3t, alle in die Datenverarbeitung eingebundenen
Abteilungen sind funktionell, organisatorisch
und raumlich getrennt. Das Prinzip der
Funktionstrennungistauch weitgehendinnerhalbder

Organisationseinheiten verwirklicht; schutzwirdige
Daten werden den Mitarbeitern nur in dem Umfang
zur Verflugung gestellt, wie es fir die zugewiesene
rechtméRige Aufgabenerfillung unbedingt erfor-

derlich ist. Zur Sicherstellung werden
definierte Rechteprofile flir die ver-schiedenen

zugeteilt und zentral
Zahlreiche
gewahrleisten, dass zu unterschiedlichen Zwecken
und fir unterschiedliche Ordnungs-begriffe (z. B.
Mitglieds- und Mandantennummer) erhobene bzw.
gespeicherte Daten getrennt verarbeitet werden

kénnen.

Funktionsbereiche

administriert. Malnahmen



PRODATIS CONSULTING AG

ist ein europaweit agierender IT-Beratungs-, Technologie-,
und Outsourcing-Dienstleister.

Im Mittelpunkt unserer Bestrebungen steht die Zufrieden-
heit unserer Kunden aus Mittelstand, Industrie und 6ffent-
licher Verwaltung.

Wir sind Innovationspartner unserer Kunden zur Steigerung
ihrer Leistungsfahigkeit, zum Erringen und Erhalten von
Wettbewerbsvorteilen und zum Nutzen ihrer Kunden.

PRODATIS kombiniert Wissen um aktuelle IT-Technolgie
mit speziellem Branchenwissen und schafft damit inno-
vative LOsungen. Wir setzen dabei auf fairen Umgang
miteinander, ermdglichen dauerhafte Partnerschaften und
nachhaltigen Nutzen.

Unter dem Aspekt ,Alles aus einer Hand” bietet PRODATIS
ein umfassendes Angebot fir Unternehmen und Verwal-
tungen, das sich auf langjahrige Erfahrungen im Bereich
Beratung, Softwareentwicklung und Implementierung,
Hardwareauswahl und Installation sowie dem Betrieb

von komplexen IT-Umgebungen im eigenen Rechenzentrum
stlitzen kann.

Der Zusammenschluss mit der PRODATIS CONSULTING
AG Internet GmbH im Jahr 2007, einem der fiihrenden
Provider in Deutschland, stéarkt insbesondere die Geschafts-
bereiche Outsourcing und On Demand.

Unternehmensdaten

gegrindet 1999 als PRODATIS CONSULTING GmbH
seit 2002 Aktiengesellschaft

seit 2005 PRODATIS Consulting GmbH Schweiz
2007 Zusammenschluss mit PRODATIS CONSULTING
AG Internet GmbH

B mehr als 2000 Kunden in Europa

= PRODATIS

The eBusiness Solution Company.

PRODATIS CONSULTING AG
Georg-Treu-Platz 3

01067 Dresden
info@prodatis.com
www.prodatis.com

Telefon: 0049. 351. 266 23 30
Telefax: 0049. 351. 266 23 50



